Vem ar har?

Skriv namn, roll, kommun

och hur du jobbar med
fragan i chatten.
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Alexandra Hegmann, Lindholmen Science Park
Samordnare for Fornybara och resurseffektiva produkter och tjanster
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KOMMUNERNAS

KLIMATLOFTEN

Lofte 23 — Vi okar livslangden pa elektronik och mojliggor

cirkulara floden.
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Agenda

Introduktion

Om att uppgradera gamla datorer

Om sikerhetskrav och begagnad IT
Trollhattan Stads arbete med cirkular IT

Fragor och diskussion



KOMMUNERNAS

KLIMATLOFTEN

Lofte 27 — Vi okar livslingden pa elektronik och mojliggor cirkulara
floden.

Det innebar att kommunen forlinger livslingden pa mobiltelefoner,
surfplattor och barbara datorer genom minst en ny atgird per ar for att
forlanga livet och skapa mojligheter till cirkulara floden. Detta gors genom att
exempelvis inte stalla krav pa fabriksnya produkter i upphandling, att ha avtal om
reparationer/uppdateringar och att samla in samt aterbruka produkter.
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Varfor cirkular ekonomi?

Kort sagt: det sparar klimat, resurser och pengar.

« Idagar Sverige bara 3,4% cirkular®

 Varje ar tillfors resurser motvsvarande 25 ton per
person till den svenska ekonomin*

*Circularity Gap Report

\(
v

VASTRA
GOTALANDSREGIONEN

Lénsstyrelsen
Véastra Gotaland



Varfor cirkular ekonomi?
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Hur ser en cirkular ekonomi ut?

HMarrow

Slow

Regenerate
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KOMMUNERNAS

KLIMATLOFTEN

Lofte 27 — Vi mgjliggor for invanarna att
lana/hyra produkter i stéllet for att kopa

Cirkuliar elektronik — om att fa ihop hallbarhet och siakerhetskrav
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Agenda

Introduktion

Recap lofte och intro till dagens tema

Om att uppgradera gamla datorer
Om sikerhetskrav och begagnad IT

Trollhattan Stads arbete med cirkular IT

Fragor och diskussion



Oscar Isidorsson

verksamhetschef Vagen ut! Aspektra
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Vagen ut! Aspektra

Ett IT-fOretag som
skapar arbete tor unga
med diagnos Inom
autismspektrumet
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Vi ar ett arbetsintegrerande socialt
foretag, ASF, och erbjuder
arbetstraningsplatser for unga med
diagnos inom autismspektra som ar

pa vag ut i arbetslivet. Vi ar en
ekonomisk forening och har inga
aktieagare. All vinst vi gor skall enligt
vara stadgar aterinvesteras i
verksamheten sa att vi kan hjalpa fler.

Miljomassig nytta: Genom
ateranvandning av datorer och annan IT
utrustning bidra till minskat avfall och
minskad resursforbrukning.
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http://www.aspektra.se/




Nytt samarbete mellan Molndals
stad och Vagen ut! Aspektra
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Annika Samuelsson, Digitaliserings- och IT-chef MdIndals stad
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Kontaktuppgifter

Oscar Isidorsson Albino,
verksamhetschef Vagen ut! Aspektra
Tel 031-7978116,

oscar.isidorsson@vagenut.coop

Las mer och fo6lj oss:

www.vagenut.coop

Facebook: @aspektra

Linkedin: https://www.linkedin.com/company/vagen-ut-aspektra
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Introduktion

Hallbarhet

Forlangd livscykel » minskat COz2-avtryck.
Aterbruk kraver att hardvaran haller langre.

Ekonomi

Begagnad utrustning ar ofta 30-70 % billigare an ny.

Langre livslangd pa enheter minskar totala
agandekostnaden.

Sakerhet

Modern sakerhetsfunktionalitet kravs for att kunna
uppfylla krav.

For gamla enheter » brist pa sakerhetsfunktioner,
slut pa support, okade risker.




Risker med begagnad IT?

Kort supporttid kvar

Foraldrad firmware

"Supply chain"-risker

Aterstallnings- och sparningsproblem

Inkompatibilitet med organisationens
sakerhetsarkitektur
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Bildkalla: Genererad av DALL-E generativ Al fran OpenAl



Sakerhetskrav datorer

Hardvarufunktioner
TPM 2.0 (krav for Windows 11)

Secure Boot och UEFI-baserad firmware
Tillit till firmwareleverantor (enligt NIS2 och MSB:s)

Livscykel och support

Windows 11 kraver nyare hardvara
Windows 10 end-of-life: oktober 2025
Risk att begagnade enheter har:
For kort aterstaende firmware-support
Leverantorer som inte langre slapper uppdateringar
Drivrutiner som inte langre stods




Sakerhetskrav mobiler

Sakerhetsfunktioner

Stod for langsiktiga sakerhetsuppdateringar
Stod for MDM-funktioner (Mobile Device Management)

Utmaningar med begagnade mobiler

Androidmodellers support varierar kraftigt (2-8 a&r).

Billigare modeller far kortare support » kan gora
begagnat oanvandbart.




Generella riktlinjer

Policy: Livslangdsmodell
Bestam en miniminiva:

”All utrustning ska ha minst 36 manader kvar av
sakerhetsuppdateringar vid inkop”

"Alla datorer ska kunna kora Windows 11 fullt ut”
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Rakna in kostnader for incidenter och driftstorningar

Policy: Godkand hardvarulista

Policy: Sakerhetsfunktioner som maste finnas
TPM 2.0

Secure Boot

Full disk encryption (Bitlocker / FileVault)
MDM-stod

Bildkalla: Genererad av DALL-E generativ Al fran OpenAl



Bildkalla: Genererad av DALL-E generativ Al fran OpenAl

¢ ¢ Sammanfattning

Begagnad IT kan vara hallbart och ekonomiskt - om
sakerhet prioriteras ratt.

Poangen ar inte att undvika aterbruk, utan att gora
informerade val.

Kraver riktlinjer, kravlistor och livscykelmodeller.

Sakerheten satter teknikens lagstaniva, och
hallbarhet och ekonomi far optimeras utifran den
grunden.
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Thomas Frennesson

Teamledare IT Trollhattan Stad
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Webbplats
Nyhetsbrev

Kontakt

klimat2030.se

klimat2030.se/nyhetsbrev

facebook.com/klimat2030

linkedin.com/company/klimat2030

Vastra Gotalandsregionen

Lise Nordin
lise.nordin@vgregion.se

Linsstyrelsen
Svante Sjostedt
svante.sjostedt@lansstyrelsen.se

Lindholmen Science Park
alexandra.hegmann@lindholmen.se
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